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Инструкция
пользователя информационной системы
персональных данных
1. Общие обязанности работников
Каждый работник участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным информационной системы персональных данных (далее ИСПДн), несет персональную ответственность за свои действия и обязан: 

1.1 строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИСПДн;

1.2 знать и строго выполнять правила работы со средствами защиты информации, установленными на его автоматизированном рабочем месте (далее - АРМ);

1.3 хранить в тайне свой пароль (пароли). Менять свой пароль (пароли);

1.4 выполнять требования по организации антивирусной защиты в части касающейся действий пользователей АРМ ИСПДн;

1.5 обеспечить отсутствие возможности просмотра ПДн третьими лицами с мониторов АРМ;

1.6 немедленно вызывать ответственного за обработку персональных данных и ставить в известность непосредственного начальника при обнаружении: 

1.6.1  нарушений целостности пломб (наклеек, нарушении или несоответствии номеров печатей) на аппаратных средствах АРМ или иных фактов совершения в его отсутствие попыток несанкционированного доступа (далее НСД) к защищаемой АРМ;

1.6.2  несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств АРМ;

1.6.3  отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или неустойчивого функционирования узлов АРМ или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения;

1.6.4  некорректного функционирования установленных на АРМ технических средств защиты;

1.6.5  непредусмотренных отводов кабелей и подключенных к АРМ дополнительных устройств;

1.7 присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленной за ним АРМ в подразделении.
Работникам запрещается:
- разглашать защищаемую информацию третьим лицам;

- использовать компоненты программного и аппаратного обеспечения ИСПДн в неслужебных целях;

- самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства, не предусмотренные формулярами рабочих станций;

- осуществлять обработку конфиденциальной информации в присутствии посторонних (не допущенных к данной информации) лиц;

- оставлять включенной без присмотра свое АРМ, не активизировав средства защиты от НСД (временную блокировку экрана и клавиатуры);

- умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок – ставить в известность ответственного за организацию обработки персональных данных.
2. Организация антивирусной защиты
К использованию в Организации допускаются только лицензионные и сертифицированные ФСТЭК средства антивирусной защиты, централизованно закупленные у разработчиков или поставщиков данных средств.

Установка средств антивирусного контроля на компьютерах (серверах локальной вычислительной сети ИСПДн Организации) осуществляется ответственным за обеспечение безопасности обработки ПДн. 

 2.1 Применение средств антивирусного контроля
Ежедневно в начале работы при загрузке компьютера (для серверов локальной вычислительной сети - при перезапуске) в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов автоматизированных рабочих мест (далее - АРМ).

Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях. Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Контроль исходящей информации необходимо проводить непосредственно перед архивированием, отправкой или записью на съемный носитель.

В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов работники обязаны:

1) приостановить работу;

2) немедленно поставить в известность о факте обнаружения зараженных вирусом файлов ответственного за обработку ПДн, владельца зараженных файлов, а также смежные подразделения, использующие эти файлы в работе;

3) совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;

4) провести лечение или уничтожение зараженных файлов.
2.2  Ответственность

Ответственность за организацию антивирусного контроля, ответственность за проведение мероприятий антивирусного контроля и соблюдение требований, возлагается на ответственного за обработку персональных данных и всех работников, являющихся пользователями ИСПДн Организации.

Периодический контроль за состоянием антивирусной защиты (обновление антивирусной программы и антивирусных баз, а так же проверка работоспособности программы) в ИСПДн Организации, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей Инструкции работниками Организации осуществляется лицом, ответственным за обеспечение безопасности персональных данных.

3. Организация парольной защиты
3.1 Личные пароли должны генерироваться и распределяться централизованно либо выбираться пользователями автоматизированной системы самостоятельно с учетом следующих требований:

- длина пароля должна быть не менее 6 символов;

- в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии,  наименования  АРМ  и  т.д.),  а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

- при смене пароля новое значение должно отличаться от предыдущего не менее чем в 3 позициях;

- личный пароль пользователь не имеет права сообщать никому.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

3.2 Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в 6 (шесть) месяцев.

3.3 Внеплановая смена личного пароля или удаление учетной записи пользователя ИСПДн в случае прекращения его полномочий (увольнение, переход на другую работу и т.п.) должна производиться ответственным за обеспечение безопасности персональных данных немедленно после  окончания  последнего сеанса работы данного пользователя с системой.

3.4 Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и другие обстоятельства) ответственного за обеспечение безопасности персональных данных и других работников, которым по роду работы были предоставлены полномочия по управлению парольной защитой подсистем ИСПДн.

3.5 В случае компрометации личного пароля пользователя ИСПДн владелец скомпрометированного пароля должен сообщить о факте утери или компрометации пароля  ответственному за обработку персональных данных и должны быть немедленно предприняты меры в соответствии с п.4 или п.5 настоящей Инструкции в зависимости от полномочий владельца скомпрометированного пароля.

3.6 Повседневный контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на ответственного за обработку персональных данных и руководителей подразделений.
4. Действия персонала во внештатных ситуациях при обработке конфиденциальной информации и персональных данных
Под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн. 

Все действия в процессе реагирования на аварийные ситуации должны документироваться в «Журнале по учету мероприятий по контролю».
Под инцидентом понимается отказ или повреждение технических устройств,  отклонение от режима технологического процесса, нарушение положений федеральных законов и иных нормативных правовых актов Российской Федерации, а также нормативных технических документов.

При обнаружении инцидента в кратчайшие сроки, не превышающие одного рабочего дня, ответственный за организацию безопасности персональных данных предпринимает меры по восстановлению работоспособности системы. Предпринимаемые меры по возможности согласуются с вышестоящим руководством. По необходимости, иерархия может быть нарушена, с целью получения высококвалифицированной консультации в кратчайшие сроки. При необходимости привлекаются квалифицированные работники сторонних организаций с целью восстановления работоспособности в кратчайшие сроки. 
5. Обработка персональных данных без использования средств автоматизации
Не допускается бесконтрольно оставлять бумажные носители ПДн или передавать их на хранение другим лицам. Бумажные носители ПДн по завершении работы с ними должны быть помещены на прежнее место либо возвращены лицу, выдавшему их для работы.
5.1 Меры по обеспечению конфиденциальности персональных данных
Лица, не включенные в список лиц, имеющих право доступа к персональным данным, не должны оставаться одни в помещении.

О факте утраты носителей информации, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и о других фактах, которые могут привести к разглашению ПДн, немедленно сообщить ответственному за организацию обработки ПДн в Организации.
 Запрещается разглашать защищаемую информацию третьим лицам.
5.2 Правила хранения бумажных носителей ПДн
Хранение бумажных носителей ПДн допускается в местах установленных согласно документа «Приказ об утверждении мест хранения». Хранение бумажных носителей персональных данных должно осуществляться таким образом, чтобы исключить возможность просмотра персональных данных лицами, не допущенными к обработке персональных данных данной категории в соответствие с «Переченем должностей, допущенных к работе с персональными данными», а также третьими лицами.
5.3 Правила внесения уточнений в ПДн, содержащихся на бумажных носителях

Внесение уточнений в ПДн, содержащихся на бумажных носителях ПДн, производится посредством вычеркивания или вымарывания ПДн с применением пасты-штрих с последующей росписью субъекта этих ПДн. Если внесение уточнений не позволяют технические особенности бумажного носителя ПДн, то этот носитель передается субъекту ПДн, а вместо него изготавливается новый бумажный носитель с уточненными ПДн. Запрещается самовольно вносить изменения в поля типовых форм документов.
5.4  Защита ПДн от утечки по видовым канала
При возникновении угрозы просмотра ПДн посторонними лицами, необходимо прекратить обработку ПДн, а бумажные носители разместить таким образом, чтобы был исключен просмотр с них информации (перевернут текстом вниз, убрать в ящик стола или хранилище). Осуществлять работу с документами, содержащими персональные данные, только при условии отсутствия возможности просмотра данных документов через окна (закрытие штор, жалюзи, монитор отвернут от окна).

